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RESUMEN

Este articulo versa sobre la produccion de un material educativo multimedia, referido
a los peligros del internet, centrando la atencion en el grooming, sexting y ciberbullying.
Fundamentado en la teoria cognitiva, se fij6 como propdosito guiar hacia la comprension
de las situaciones de riesgo a las que se exponen las personas, en especial nifios y
adolescentes al navegar en Internet y la importancia del uso responsable, critico y
reflexivo del mismo. La elaboracion de este material surgié6 de una investigacion de
campo bajo la modalidad de Proyecto Factible; aplicando encuestas directamente a
usuarios de internet, cursantes del Servicio Comunitario “Internet Seguro” de la UPEL-
IPC. Se empled el Modelo de Produccion de Materiales Educativos de Diez (2001)
cumpliendo con las fases de Diagnostico, Disefio, Elaboracion, Validacion y Difusion,
construyendo un prototipo de ebook creado con la herramienta cuadernia, promoviendo
la interaccion en forma ladica con el lector.

Palabras clave: Material multimedia educativo; ciberacoso; grooming, sexting; riesgos
en la red; internet; ebook; herramienta cuadernia

ABSTRACT

This article is about the production of a multimedia educational material, referring to
the dangers of Internet, focusing on grooming, sexting and cyberbullying. Based on
cognitive theory, the purpose was to guide the understanding of risky situations to which
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people are exposed, especially children and adolescents, when browsing the Internet,
and the importance of responsible, critical and reflective use of the Net. The design of
this material arose from a field research study under the Feasible Project modality;
applying surveys directly to internet users, students of the UPEL-IPC Community
Service "Safe Internet". The Educational Materials Production Model (Diez, 2001) was
used, following the steps of Diagnosis, Design, Elaboration, Validation and
Dissemination, building a prototype of an ebook created with the cuadernia tool,
promoting playful interaction with the reader.

Keywords: Educational multimedia material; cyberbullying; crooming; sexting; online
risks, internet; ebook; cuadernia tool

RESUMO

Este artigo € sobre a producdo de um material educacional multimidia, referindo-se
aos perigos da Internet, com foco em grooming, sexting e cyberbullying. Com base na
teoria cognitiva, seu objetivo era orientar o entendimento de situacdes de risco as quais
as pessoas estdo expostas, principalmente criancas e adolescentes quando navegam
na Internet, e a importancia do uso responsavel, critico e reflexivo da mesma. A
elaboracdo deste material surgiu a partir de uma investigacdo de campo sob a
modalidade de Projeto Viavel; aplicando pesquisas diretamente a internautas,
estudantes do Servico Comunitario UPEL-IPC "Internet Segura”. Utilizou-se o Modelo
de Producado de Materiais Educacionais Diez (2001), em conformidade com as fases de
Diagnostico, Design, Elaboracéo, Validacdo e Disseminacdo, construindo um protétipo
de um e-book criado com a ferramenta cuadernia, promovendo interacao ludica com o
leitor.

Palavras chave: Material multimidia educacional; cyberbullying; grooming; sexting;
riscos on-line; internet; ebook, ferramenta cuadernia

INTRODUCCION

Las Tecnologias de Informacién y Comunicacion (TIC) hacen presencia en todos los
ambitos de la sociedad actual. Un gran nimero de soportes tecnolégicos se han
convertido en imprescindibles para la comunicacion, donde se destaca el internet, pues
como soporte informatico y en la telefonia movil tiene cada vez mas alta presencia en

todos los &mbitos de nuestra sociedad.

Los computadores, tabletas y teléfonos inteligentes que estan al alcance de nifios,

jovenes y adultos, facilitan la conexion de las personas a través de internet y las
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variadas opciones que esta red ofrece. Como una moneda, una cara es fuente de
oportunidades para el ser humano, la otra abre la ventana a una serie de situaciones
riesgosas que pueden amenazar a la nifiez y a la juventud despertando preocupacion

en la sociedad en general.

De una extensa lista de peligros asociados con el uso de internet, resaltan los que
constituyen una amenaza hacia los miembros méas vulnerables de cualquier comunidad,
especialmente a los nifios y los jovenes. Entre estos se pueden mencionar el ciber

acoso o ciberbullying, el sexting y el grooming.

El ciberbullying hace referencia al acoso digital entre iguales, lo cual, segun Cervera
(2009) se refiere:

...el acoso por Internet tiene lugar cuando una persona, de forma
intencionada y repetida, ejerce su poder o presion sobre otra con ayuda
de medios electronicos y de forma maliciosa, con comportamientos
agresivos, tales como insultar, molestar, el abuso verbal, las
amenazas, humillaciones, etc. (p. 8)

El sexting se refiere al envio voluntario de contenido de naturaleza sexual entre
nifios, jovenes y adultos, el cual puede llegar a ser viralizado. La plataforma argentina
“Con vos en la web”, le refiere como el envio de imagenes y videos sexuales, de si
mismo 0 misma, no solo via mensaje de texto sino, también, mediante mensajeria

instantanea, foros, posteos en redes sociales o0 por correo electronico.

Por dltimo, el grooming es la practica de la pedofilia a través de internet. Al respecto,
el Instituto Nacional de Tecnologias de la Comunicacion (INTECO, 2009, p.4) apunta
gue se refiere a las acciones realizadas deliberadamente para establecer una relacién y
un control emocional sobre un nifio o nifia con el fin de preparar el terreno para el abuso
sexual del menor, incluyéndose en este desde el contacto fisico hasta las relaciones

virtuales y la obtencidn de pornografia infantil.
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Los riesgos expuestos pueden presentarse en cualquier lugar del planeta donde se
posea acceso a internet, por lo que es deber de los gobiernos y de sus instituciones
formar a sus ciudadanos para la prevencion y la seguridad en el campo digital.

Es por ello que, en Venezuela el proyecto de servicio comunitario “Internet Seguro”
de la Universidad Pedagdgica Experimental Libertador-Instituto Pedagdgico de Caracas
como casa de estudio de los futuros docentes del pais, forma a sus estudiantes
(prestadores del servicio comunitario) en materia de seguridad y prevencion en el uso
de internet para que, a su vez, estos puedan ser agentes promotores en la comunidad

gue deben atender.

La labor de los prestadores del servicio comunitario se plantea como objetivo la
sensibilizacion y orientacion de los actores de las comunidades educativas (directivos,
estudiantes, docentes, padres y representantes) con relacion a las conductas y
acciones responsables y preventivas que deben asumir cuando navegan y se
interrelacionan con otras personas a través de Internet, a fin de propiciar el desarrollo
de habilidades que le permitan conocer, identificar situaciones riesgosas y actuar
correctamente ante los peligros y amenazas relacionados al uso de internet y por

ejemplo, en su interaccién con las redes sociales.

Si bien es cierto que los peligros no son inherentes a internet sino a la vida misma,
es de suma importancia minimizar la ignorancia con relacién al tema y comprender que
las situaciones asociadas a los peligros y riesgos de internet pueden atentar contra la

salud mental e incluso fisica del internauta.

Con la finalidad de potenciar principalmente la formacion de los estudiantes
prestadores del referido proyecto de servicio comunitario y de cualquier persona
interesada en el tema, en pro del desarrollo de una cultura de seguridad digital, se
presenta el proceso de disefio de un material instruccional como fuente de consulta y
guia para conocer, diferenciar y enfrentar los principales riesgos asociados al uso de

internet como medio de interaccidn social.
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Es pertinente sefialar que el disefio de un material instruccional debe girar en torno a
su propia naturaleza que los refiere como cualquier material disefiado con la intencion
de facilitar los procesos de ensefianza y de aprendizaje (Delgado, 2019), en sintesis,

los materiales instruccionales son creados para educar.

En la actualidad, la construccion de materiales con fines didacticos empleando
herramientas tecnolégicas digitales requiere conjugar las competencias del disefio
instruccional, los principios teéricos que sustentan los procesos educativos y la

experticia técnica en el dominio de la tecnologia digital.

Por otra parte, utilizar medios y recursos adaptados a las nuevas tendencias,
especialmente los medios instruccionales en formato electronico, propician actividades
en las cuales se realizan trabajos cooperativos y colaborativos en pro de alcanzar las
metas propuestas en las actividades académicas (Castro y Guzman, 2005; De Marco y
Guzman, 2012).

Considerando lo anterior, para el desarrollo del material instruccional que se presenta
a continuacion, se emple6 el Modelo de Produccion de Materiales Educativos en
diferentes formatos (Diez, 2001) el cual comprende las fases de diagnéstico, disefio,
elaboracién, validacién y difusion. Dicho modelo estda sustentado en la teoria del
Aprendizaje Significativo Critico (ASC), la cual segun Moreira (2011), resalta la
importancia del conocimiento y de la experiencia previa como base para seguir
aprendiendo. La interaccidon cognitiva entre los nuevos conocimientos y lo que quien
aprende ya conoce, es la caracteristica clave del ASC. Esta caracteristica le permite
tanto al sujeto que ensefia como al que aprende valorar, de acuerdo a su propia
realidad (conocimientos, creencias, valores) todo nuevo conocimiento, para ser
incorporado a su estructura mental y cognitiva, aqui radica la esencia del verdadero

aprendizaje.

Con las premisas del ASC se elabora el prototipo de un libro electrénico (mejor

conocido como e-book contraccion de los términos electronic book) con caracteristicas
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interactivas. Un libro electronico no es otra cosa que la version digital de un libro de
papel, de tal forma que puede visualizarse en cualquier dispositivo digital: computador,
teléfono movil, lector de libros electrénicos, Ipad, entre otros. (Salazar, 2011). En este
orden, Guzman (2013) sefiala al libro electronico, libro digital, e-book o ecolibro “como
una publicacién digitalizada, es decir, un texto que tiene como soporte un archivo

electronico en lugar de papel, o que ayuda a disminuir su excesivo consumo” (p. 200).

En el prototipo desarrollado, la interactividad viene dada por la posibilidad de
incorporar al esquema del libro tradicional de papel, actividades que el lector puede
realizar directamente en el e-book. Generalmente son actividades de caracter ludico
gue le permiten interactuar con las diferentes paginas, dando respuesta a
planteamientos formulados bajo diferentes esquemas que exaltan la pregunta como

elemento activador en la generacion del conocimiento.

El tema central del e-book, en correspondencia a los datos recolectados en la fase
de diagnostico, las investigaciones previas, la opinion de las docentes que desarrollan
esta investigacion y considerando el ambito y los objetivos del proyecto de servicio
comunitario “Internet Seguro” del Instituto Pedagdgico de Caracas, se refiere a los

peligros de internet que amenazan principalmente la seguridad de nifios y jovenes.

Este material educativo digital promueve, como competencia general, la comprension
de las situaciones de peligro a las que se exponen las personas, en especial los nifios,
nifias y adolescentes al navegar en internet y la importancia del uso responsable, critico
y reflexivo del mismo como herramienta para afrontar los peligros, amenazas y/o
riesgos. Estad fundamentado en la Teoria Cognitiva, la cual fija su atencion e interés en
los procesos internos de las personas, estudiando el proceso a través del cual se
transforman los estimulos sensoriales reduciéndolos, elaborandolos, almacenandolos y

recuperandolos.

El e-book disefiado pretende afiadir significados para modificar las estructuras

cognitivas de los lectores, las cuales en este caso particular, se orientan hacia el
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conjunto de aprendizajes previos que tiene el usuario sobre el tema desarrollado, los
peligros de internet. Para ello el contenido esta organizado de manera jerarquica, pero
bajo la modalidad de acceso hipertextual e hipermedial, por tratarse de un material en
formato electrénico, lo que le permitira al usuario navegar en el material de acuerdo a
sus intereses y/o preferencias. Por otra parte, cuenta con diversos tipos de presentacion
de contenidos (sonidos, videos, imagenes, gréficas, links a sitios web, cddigos QR,

entre otros) que favorecen el desarrollo cognitivo del lector.
Referentes Conceptuales
Programa Nacional e Institucional de Servicio Comunitario UPEL-IPC

En la estructura de la UPEL, el Programa Nacional de Servicio Comunitario se
encuentra adscrito al Vicerrectorado de Docencia y el Programa Institucional de Servicio
Comunitario que se desarrolla en cada uno de los Institutos que integran esta
Universidad y esta adscrito a la Subdireccién de Docencia bajo la responsabilidad de un

coordinador.

Dicho programa se enmarca en 4 lineas de accién: Promocion de la Salud,
Promocién de la Interculturalidad, Formaciéon Ciudadana y Promocién de las
Tecnologias de la Comunicacion. Es una instancia administrativa en la estructura
organizativa de la UPEL donde se planifica, coordina, supervisa y evalUa la prestacion
de servicio comunitario que desarrollan los estudiantes de pregrado con las

comunidades.

En correspondencia, el programa cuenta en la actualidad con un aproximado de 35
proyectos de servicio comunitario, que responden a las lineas de accion del Servicio
Comunitario de la UPEL. Un proyecto de servicio comunitario de acuerdo al Reglamento
de Servicio Comunitario de Estudiantes de Pregrado de la UPEL (2008), en su articulo 5

se define como “el conjunto de acciones cuyos objetivos estan orientados a satisfacer
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necesidades educativas detectadas en las comunidades con una duracion definida, y
coordinadas por un docente de la universidad” (p.2)

El proyecto “Internet Seguro”, es el escenario de la investigacion realizada y que se

presenta en este articulo.
Los riesgos de Internet

El creciente uso de internet y de sus opciones de comunicacién genera nuevas
formas de relacion para sus usuarios, especialmente para nifios y jovenes. La
virtualidad es el espacio adicional y comun donde confluyen los amigos de la escuela,
de la comunidad, pero donde también pueden cruzarse desconocidos y disfrazar su
verdadera identidad. A continuacion, se listan los riesgos de internet de mayor amenaza

para los cibernautas mas vulnerables.
Ciberbullying

El ciberbullying o ciberacoso es una manifestacion de violencia entre escolares
apoyada en el uso de las TIC, se puede afirmar que su origen es el bullying o acoso
escolar. El ciberbullying comparte las caracteristicas de un acoso escolar tradicional: la
agresividad de la conducta, el desequilibrio de poder entre el agresor y la victima y la
continuidad en el tiempo de la agresion, ahora con nuevos escenarios virtuales de
accion y la posibilidad de anonimato que ofrecen las redes sociales y los servicios de

internet como el correo electrénico.

Entre las caracteristicas propias del ciberbullying, Veloz (2017), sefiala la anulacion
de la proximidad fisica con la victima, es un acto de brutalidad escondida que emplea la
difamacion en medios electronicos para someter y controlar a la victima, lo que

maximiza el alcance de la agresion.
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Sexting

El sexting, segun la Direccion Nacional de Proteccion de Datos Nacionales de
Argentina (2014), es “la circulacion de un contenido sexual a través de dispositivos
méviles como teléfonos celulares, tabletas, etc” (p.3). De este modo, la imagen es
enviada a uno o varios contactos que a su vez pueden reenviarla y comenzar la
circulacion web conocida como viralizacion, originando impensadas consecuencias para

los protagonistas; tales como:

- Descontextualizacion de la situacion: la imagen o video tiene logica y sentido en el
contexto desde el cual se penso. Por consiguiente, cuando se modifica esa situacion y
la imagen/video pasa a ser publica, los protagonistas suelen sentirse incomodos por la

exposicion.

- Exposicion: la circulacion de una imagen en la web genera que la reciban
personas que no son los destinatarios originales, ocasionando que el protagonista esté

mas expuesto/a.

- Dafo a la reputaciéon web: un video o una foto privada expuestos en publico
pueden dafiar la reputacion web del/los protagonistas. El hecho de que en Internet sea
muy dificil borrar informacion permite que el material perdure a través del tiempo,
exponiendo una situacion que sera relacionada con la identidad del protagonista en

cualquier busqueda online, presente o futura.

- En la actualidad, lo que los buscadores web informan sobre una persona tiene un
peso decisivo a la hora de buscar trabajo, de conocer a alguien o de presentarse ante
desconocidos. Por esta razén, las publicaciones originadas en situaciones de sexting

pueden dafar, en el presente o en el futuro, a los protagonistas del material.
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Grooming

Segun la UNICEF (2014), es “la accion deliberada de un adulto de acosar
sexualmente a un nifio o nifa mediante el uso de Internet... Siempre es un adulto quien
ejerce el grooming” (p. 2). Los adultos encargados de ejercer el grooming suelen
generar un perfil falso en una red social, sala de chat, foro u otro, en donde se hacen
pasar por nifio, nifia o adolescente y entablan una relacién de amistad y confianza con

el menor de edad que quieren acosar.

Existen dos tipos de grooming:

- Cuando no existe la fase previa de relacion y generacion de confianza: el
acosador logra tener fotos o videos sexuales de los nifios, nifias o adolescentes
mediante la obtencidon de contrasefias o hackeo de cuentas, con el que extorsiona al
menor, amenazandole con mostrarlo si este no le entrega mas material o accede a un

encuentro personal. En este caso el material es obtenido a la fuerza.

- Cuando existe una fase previa donde el acosador busca generar confianza en el
nifio, nifia o adolescente. En este caso, el material es entregado por el infante o joven y
la confianza se vuelve el instrumento indispensable. Para generar esa confianza el

adulto se vale de distintas herramientas:

(a) se hace pasar por un chico o una chica menor, lo cual lo logra manipulando o

falsificando fotos o videos;

(b) toma los gustos y preferencias que los nifios, nifias o adolescentes vuelcan

en la web para producir una falsa sensacion de familiaridad o amistad;

(c) utiliza el tiempo para fortalecer e intensificar: El tiempo transcurrido varia
segun los casos, pero el abusador puede lograr su objetivo en una charla o

esperar meses e incluso afos.
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Es necesario destacar la importancia que tiene el uso de la cAmara web, ya que se

vuelve indispensable, en muchos casos, para que el menor de edad se exhiba ante el
adulto.

METODO

El desarrollo del material instruccional abarcé las fases del Modelo de Producciéon de
Materiales Educativos en diferentes formatos de Diez (2001).

Fase I: Diagnostico. Se efectud en primer lugar, la revision de investigaciones previas,
formuladas en distintos paises, referentes a la tematica de los peligros en internet y las

formas del cobmo educar al respecto.

El estudio diagnéstico tuvo como finalidad indagar acerca de los conocimientos y
actitudes de los estudiantes inscritos en el proyecto de servicio comunitario “Internet
Seguro”, en lo concerniente a los peligros a los que se expone cualquier usuario de
internet, especificamente en relacion al ciberbullying, el sexting y el grooming. Para ello
se aplicé un cuestionario a través de la encuesta, a fin de recabar la informacién que
permitiese la identificacion de lo que la muestra conoce en relacién a los peligros y
riesgos a los que se exponen cuando navegan en la red y, por otra parte, lo que
manifiestan aplicar en materia de seguridad y prevencion. Este levantamiento de
informacion se convirtié en el insumo principal para definir los contenidos a desarrollar y

seleccionar el tipo de medio a producir, en funcion de la informacion recolectada.

Fase Il: Disefio. El disefio del prototipo contemplé las actividades de pre, produccion y
post produccion, sobre la elaboracion de un guion técnico y de contenido, considerando

el tipo de material a producir y toda la informacion producto del diagndstico.

El producto de estas actividades fue socializado con el equipo de la Maestria en
Educacién, mencion Tecnologia y Desarrollo de la Instruccion del Instituto Pedagogico

de Caracas, contando con los valiosos aportes de la docente Dra. Dalia Diez de
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Tancredi y de cada una de los maestrantes cursantes de la unidad curricular Desarrollo
de Productos: Materiales Instruccionales. Esta experiencia de socializacion contribuy6 a
las mejoras del andlisis de contenido.

Fase lll: Elaboracion. Una vez definidos los aspectos necesarios para la produccion
del prototipo se inici6 el proceso de elaboracién del mismo con la seleccién del recurso
tecnoldgico para el desarrollo del prototipo del tipo e-book interactivo. Una vez elegida

la herramienta se comenzo la construccion del prototipo.

Culminada la elaboracion del e-book, con la finalidad de registrar la propiedad
intelectual se iniciaron las acciones para el registro ante los organismos
correspondientes. lgualmente, tal como lo sefiala Diez (2001), se llevo a cabo un
proceso para el uso del medio por parte de usuarios como insumo para el desarrollo de

la siguiente fase.
Fase IV: Validacion. La validacion del material disefiado se realizO mediante el juicio
de expertos y la revision por parte de estudiantes en calidad de posibles usuarios. Se
tomo en consideracion para la evaluacion a los siguientes especialistas:

- Un especialista en disefio de materiales instruccionales.

- Un especialista en contenido.

- Equipo de trabajo de la Maestria en Educacion mencién Tecnologia y Desarrollo

de la Instruccion.

Fase V: Difusion. Para la difusién del prototipo del e-book se consideraron diversos
escenarios: a) su publicacion y asistencia de sus autoras a diferentes a foros,
congresos, que permitan la presentacion del mismo, b) socializacion del prototipo en

diferentes escenarios con la finalidad de optimizarlo y producir la version 1.1 del e-book.

Revista de Investigacién N° 101 Vol. 44 Septiembre-Diciembre, 2020 85



Diana Dilone y Naiken Delgado (pp.74-101)
RESULTADOS

Diagnostico

Se consideraron como fuente principal de consulta 23 prestadores del proyecto de
Servicio Comunitario Internet Seguro, definido como poblacion de la investigacion.

En correspondencia, se aplicé un cuestionario a fin de recabar la informacién que
permitiese identificar los conocimientos previos que poseen los consultados, asi como
también las actitudes y acciones que en materia de seguridad en internet manifiestan
poseer. Igualmente, preguntas que contribuyen con la determinacion de la factibilidad
del disefio del medio a proponer y las caracteristicas que pudiesen definirlo.

Una vez efectuado el andlisis de los datos recolectados, se enumeran los siguientes

hallazgos:

- El alto nivel de porcentaje de estudiantes que intercambian datos personales,
tanto via correo electronico como a traves de las redes sociales sobrepasa el 80%. Esta
situacion representa un riesgo potencialmente elevado pues, al igual que en la
publicacion, el envio de informacidn personal de diversa indole a terceros (aunque sean

conocidos) no garantiza que la privacidad sea respetada.

- Al ser consultados acerca de los peligros asociados al uso de internet, el 100%
sefala el peligro del hackeo o robo de identidades digitales en cuentas de correo y
redes sociales, seguido por un 87% que sefiala las situaciones de acoso a través de
redes sociales. El cuarto peligro con mayor frecuencia entre los consultados (78%) es el
riesgo al secuestro asociado a la publicacion de direcciones personales (casa, lugar de
estudio, trabajo, entre otras) seguido de la extorsién (69%) y el robo de datos

personales (30%) como numeros de cuentas de entidades bancarias.
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- A pesar de conocer algunas situaciones de riesgo, soélo el 26% de los encuestados

afirma tomar medidas de prevencién ante los riesgos asociados al uso de internet.

- Uno de los peligros que resulta ser conocido y definido correctamente por mas del
40% de los encuestados es el Ciberacoso. Sin embargo, un alto porcentaje (35%),
manifiesta desconocerlo y un 22% lo define de forma incorrecta. Lo que indica que el

60% de la muestra no posee conocimiento especifico en relacion al ciberacoso.

- Con respecto al Sexting y al Grooming, sélo el 4% de los encuestados selecciona

la definicidon correcta.

- En lineas generales, se evidencia la debilidad en los conocimientos previos que
poseen los participantes del proyecto de servicio comunitario “Internet Seguro” en
materia de seguridad en internet, riesgos y/o peligros asociados a éste. Sobre todo,
aquellos que amenazan con mayor frecuencia a los nifios, nifias y adolescentes que

conviven en el mundo virtual.

En contraposicion a los resultados obtenidos en relacion con los conocimientos
previos en materia de seguridad en internet, la totalidad de los consultados manifesto la
importancia de identificar y contrarrestar los peligros o0 amenazas latentes cuando se
navega en internet, tanto a nivel de su vida personal y como futuro profesional de la
docencia. lgualmente consideran pertinente recibir formacién en el uso seguro de
internet previo al trabajo con las comunidades y fundamental contar con materiales
instruccionales referidos al uso seguro de internet que contribuya con su formacién en

el area.
Disefo

Luego de la ejecuciéon del diagndstico y la consideraciéon del ambito y los objetivos
del proyecto de servicio comunitario “Internet Seguro”, la produccion del material

instruccional incorporoé las siguientes especificaciones:
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* Nombre del material instruccional: Los Peligros de Internet. Guia para conocerlos

y enfrentarlos.

» Tipo de Material Instruccional: e-book

» Cliente: Coordinacion Institucional del Servicio Comunitario del IPC

» Usuarios: prestadores del proyecto de Servicio Comunitario Internet Seguro de la
UPEL-IPC y se agregaron profesores y estudiantes de diferentes areas de

conocimiento.

» Concepcion tedrica base para la produccion del material educativo: su desarrollo
estd fundamentado en la Teoria Cognitiva, la cual fija su atencién e interés en los
procesos internos de las personas, estudiando el proceso a través del cual la
informacion que se presenta es procesada por el usuario, elaborando, almacenando y

recuperando en nuevo conocimiento.

» Bajo esta concepcion y sobre la base de los principios del ASC de Moreira (2011),
fue fundamental la consideracién de los conocimientos previos de los estudiantes, su
evocacion en diferentes momentos o paginas del e-book. Igualmente se proporcionan
momentos de reflexidbn que permiten conectar lo que estd conociendo con lo conocido,
de forma que este nuevo conocimiento pueda tener significado para el lector-aprendiz y
valorandolo de acuerdo a su propia realidad (conocimientos, creencias, valores) y la

incorporacion a su estructura mental y cognitiva.

* La formulacion de preguntas, como fuente del conocimiento humano, esta
presente en el material, plasmada en interactividades inspiradas en la curiosidad innata

del que aprende.

* De igual forma, el contenido se organiz6 de manera jerarquica, cada tema a

abordar desde lo mas simple a lo complejo, pero, bajo la modalidad de acceso
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hipertextual e hipermedial, por tratarse de un material en formato electronico, lo que le

permite al usuario navegar en el material de acuerdo a sus intereses y/o preferencias.

 El principio de uso de diversidad de materiales se evidencia en los diferentes tipos
de presentacion de contenidos (sonidos, videos, imagenes, graficas, grabaciones, entre
otros) que permiten el desarrollo cognitivo del lector desde la consideracion de las
variadas formas de aprender.

* El principio fundamental de favorecer el aprendizaje a partir del error, fue
considerado en el e-book mediante la inclusion de interactividades que permiten
identificar lo que se hace y reflexionar sobre ello al evaluar opciones para superar el

error en busca de lograr lo propuesto en cada actividad.

Para el andlisis del contenido, se elabor6é un mapa conceptual que permitio el analisis
y delimitaciéon de los contenidos abordados bajo los principios del ASC: jerarquia,
consideracion de los conocimientos previos, diversidad de materiales, uso del lenguaje,

consideracion del error, socializacion del conocimiento y diferenciacion progresiva.

El producto de este analisis es la presentacion esquematica o guién de contenidos

(grafico 1).
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Grafico 1. Mapa conceptual definicion de contenidos

Una vez culminado el andalisis del contenido, se estableci6 como

competencia

general el facilitar que el usuario: comprende las situaciones de peligro a las que se

exponen las personas, en especial los nifios y adolescentes al navegar en internet y la

importancia del uso responsable, critico y reflexivo del mismo como herramienta para

afrontar los peligros, o amenazas y riesgos que le subyacen.

Al disefar el guidn técnico, se consideraron los contenidos definidos y las estrategias

instruccionales a desarrollar, lo que permitié la especificaciéon de los conceptos, sus

competencias asociadas (conceptuales, procedimentales y actitudinales), los textos,

imagenes y sonidos a incluir en el material y las actividades de aprendizaje por parte del

usuario. Una muestra del guién se presenta en el siguiente cuadro.
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Cuadro 1. Muestra del guion para la elaboracion del material educativo

Concepto
Evocacién de conocimientos previos. Teoria Cognitiva.

Texto, imagenes/sonido, actividad a realizar por parte del usuario

Se formularan Video que muestren Actividades interactivas:
preguntas de inicio. algunos riesgos Descubriendo la imagen oculta.
asociados al uso de
internet.
Concepto

Peligros de internet

Competencias
Conceptual: comprenda los peligros de internet.
Texto, imagenes/sonido, actividad a realizar por parte del usuario

Se presentaran en Una computadora con  Actividad interactiva: Seleccion de
varios parrafos los imagen de un craneo respuestas.
contenidos que gue representa peligro.

engloban los diferentes

peligros a lo que se esta

expuesto durante el uso
del internet.

Seguidamente, se especificaron las caracteristicas constituyentes del medio. Entre

estas se definieron:

Estructura del disefio de pantallas: el e-book con un maximo de 70 paginas o
pantallas para desarrollar los tres temas centrales. El caracter hipermedial del medio
para permitir una navegacion libre, sin embargo, por tratarse de un e-book, cada tema
requirié6 de una navegacioén secuencial por lo que hacer un material extenso, puede
convertirse en un obstaculo que entorpezca la atencion del usuario hacia el material.
Todas las pantallas tienen una interfaz similar, la sencillez en la navegacion es requisito

de primer orden al momento de elaborar el medio.

Se distinguen tres tipos de pantallas, basicamente, (a) pantalla de presentaciéon de
informacion textual, (b) pantalla de contenido multimedia, contienen videos, audios,
graficos, esquemas, cédigos QR y materiales descargables, que enriquecen y

ejemplifican los diferentes temas a desarrollar y, (c) pantalla de interactividad, las cuales
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presentaran al usuario la posibilidad de reforzar lo aprendido a medida de su interaccién
con el e-book. Las pantallas a y b podran combinarse segun la naturaleza del contenido
gue se desee desarrollar.

Es oportuno sefalar que, como una de las formas de promover la comunicacion con
el usuario y la interaccion del mismo con el material y en atencion al principio del
aprendizaje por el error, se ofrece al lector-usuario la posibilidad de aprender a traves
de su superacioén, por lo que no se plantearon respuestas erréneas. Cuando exista una
diferencia en la respuesta, el material dard la oportunidad al lector de reiniciar la
actividad, subsanando los errores que haya podido cometer. Las respuestas
permaneceran en cada reinicio de actividad que el usuario requiera hasta completar
satisfactoriamente la misma. Una vez superada la actividad, un mensaje de acierto, bajo
formato de audio, brindara al usuario un resumen del contenido abordado en la referida

actividad.
Elaboracion

El primer paso en la fase de elaboracion lo constituyé la seleccion de la herramienta
para la creacion computacional del medio. Para ello se realiz6 una busqueda en la web,
navegando por diferentes portales educativos, encontrando, una gran variedad de
software para la creaciéon de libros digitales. Una vez concluida la revision se eligio la
herramienta de autor “Cuadernia” por ser una herramienta de acceso libre, disefiada por
la Consejeria de Educacion y Ciencia de Castilla La Mancha, Espafia, especificamente
para los educadores con el objetivo de proporcionar un entorno para la construccién de
libros digitales multimedia, en segundo lugar, por la posibilidad de permitir su descarga
gratuita e instalacion en una computadora local, ademas de permitir la descarga del
material creado en dos formatos para su distribucién, formato web y ejecutable, lo que
representa una gran ventaja al no restringir, como el caso de otras herramientas, la

distribucion del material sélo via internet.
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Una vez elegida la herramienta, se realiz6 la produccion del material educativo del
tipo multimedia interactivo, bajo el formato de e-book. El tema central presentado
guarda relacién con tres de los peligros mas recurrentes entre nifios y jovenes usuarios
de Internet, el grooming, el ciberbullying y el sexting y las formas coémo identificarlos y

enfrentarlos.

En el e-book se distinguen tres tipos de paginas, a) de presentacion de informacién
textual, donde se presentan los péarrafos con la informacion referida a cada topico (b) de
contenido multimedia, contienen videos, audios, graficos, esquemas, codigos QR y
materiales descargables, que enriquecen y/o ejemplifican los diferentes temas a
desarrollar y, (c) de interactividad, la cual presenta actividades ludicas. Las paginas tipo

ay b se combinan segun la naturaleza del contenido.

El grafico 2 muestra un ejemplo de pagina de presentacion de informacion textual,
del e-book “Los peligros de internet: guia para conocerlos y enfrentarlos”. La linea
superior de iconos de Cuadernia que permiten ver el contenido en pantalla completa,
ajustar el zoom, imprimir, tomar notas, navegar entre las paginas, entre otras opciones

para el lector.
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Gréfico 2. Pagina de presentacion de informacion.
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En el grafico 3 se puede observar una pagina o pantalla disefiada para evocar
conocimientos previos, con la intencion de captar la atencion del lector considerando su
experiencia personal como usuario de internet, con preguntas que invitan a recordar y
reflexionar sobre la propia actuacion. En caso de socializar el e-book con diferentes
lectores a la vez (por ejemplo, proyectandolo en un aula), es una pagina que puede

emplearse para generar una discusion grupal.
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Grafico 3. Pantalla disefiada para la evocacién de conocimientos previos.

En la siguiente pagina del e-book (grafico 4) se observa el menua principal, el cual
permite la eleccion del tema (Grooming, Ciberbullying o Sexting) por parte del lector. Se
plantean preguntas como elemento activador de conocimientos y se acompafa de un
audio de invitacion a la navegacion por el medio. Ilgualmente cuenta con la posibilidad
de ir a la zona de descargas del e-book (icono de la carpeta) donde el usuario podra
acceder a materiales complementarios Utiles para la planeacion de actividades de

ensefianza y aprendizaje sobre los temas tratados y links de interés en la web.
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Grafico 4. Menu principal.

El grafico 5 muestra una pantalla de interactividad. Cuenta con los botones para
comprobar, limpiar, ver las instrucciones o reiniciar la actividad. Esta pagina propone
dar respuesta a una serie de planteamientos relacionados con el ciberbullying para
promover la reflexion entre lo conocido y lo que se esta conociendo, evidenciando los
principios de la teoria cognitiva. No existe limitacion alguna de tiempo o de numero de
intentos. Cada respuesta que el lector ofrece puede ser comprobada y asi verificar si la
respuesta es la acertada. En caso de no ser correcta simplemente se descarta la
respuesta y el usuario puede acceder a un audio que le invitara a recordar lo leido en el

e-book, dando pistas para las preguntas planteadas.
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Grafico 5. Pagina de interactividad.

Como se puede observar, las paginas presentan una interfaz similar, de facil
navegacion, desarrollando los contenidos empleando diversos elementos multimedia

para el atractivo del lector.

Una vez culminada la elaboracion del prototipo se realizo el registro de usuario on-
line en el Instituto Autbnomo Biblioteca Nacional y Servicios de Bibliotecas para la
obtencién del Depdsito Legal. De igual forma, se inicio el proceso para la obtencion del

International Standard Book Number (ISBN) ante el Centro Nacional del Libro.

Validacion

La validacion del prototipo, ultima fase del modelo empleado, estuvo a cargo de
estudiantes y especialistas. Se seleccionaron tres estudiantes cursantes del servicio

comunitario “Internet Seguro”, quienes hicieron uso del prototipo. Como usuarios
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potenciales del material, realizaron la evaluacion, bajo la aplicacion de un cuestionario,
cuya estructura contiene tres apartados que permitieron evaluar los aspectos generales
del programa, los aspectos técnicos y los aspectos pedagdgicos, arrojando esta los

siguientes resultados:

En relacion con los aspectos generales, el 100% sefialé como satisfactorio el nivel de
concordancia entre el nombre del material, los objetivos propuestos y los contenidos
desarrollados. Uno de los estudiantes sefal6 la posibilidad del material para ser
adaptado a distintos niveles educativos. El 100% resalté la versatilidad que tiene el e-
book por tratarse de temas de interés para audiencias tanto escolares como para

adultos.

Con respecto a los aspectos técnicos, la totalidad de los estudiantes expresaron
conformidad con las instrucciones que el prototipo brinda para su exploracién. Sefialan
una buena calidad en los elementos multimedia empleados (imagenes, videos, audios,
coédigo QR). Consideran el e-book como un material original, de facil acceso a su
contenido, con interactividades atractivas que pueden promover la participacion tanto de

estudiantes como de docentes que usen el material.

Para finalizar con la validacion realizada por los estudiantes, el ultimo apartado del
instrumento hace referencia a los aspectos pedagdégicos. Aca, todos los estudiantes
sefalaron que el material posee la capacidad para despertar el interés y la motivacion
de su lector, plantea actividades y desarrolla contenidos novedosos, adecuados al
usuario final y adaptables completamente a otras audiencias, con alto nivel de claridad
en la informacion que se presenta, siendo atractiva la estrategia instruccional planteada,
donde se alterna informacion presentada en diversos formatos con actividades de
aprendizaje de diversa naturaleza con un enfoque creativo y que motiva el

autoaprendizaje.

La sugerencia dada por dos estudiantes fue la incorporacién de mas cédigos QR en

las paginas del libro para ampliar la informacién de cada uno de los temas.

Revista de Investigacién N° 101 Vol. 44 Septiembre-Diciembre, 2020 97



Diana Dilone y Naiken Delgado (pp.74-101)
En relacion a la validacion por parte de expertos, se realizo en discusion directa tanto
con el especialista en disefio de materiales instruccionales como con el especialista en
contenido. Sus opiniones y sugerencias giraron principalmente en torno a la extension
de textos presentes en el material, por lo que se asumieron dichas recomendaciones y
se incorporaron mayor cantidad de elementos gréaficos que resultaron en la disminucién
de textos de gran extension, con la finalidad de enriquecer los contenidos presentados y
hacerlos atractivos para el lector.

En lineas generales, consideraron el prototipo viable para su aplicacién, puesto que,
tanto las variables técnicas y pedagodgicas implicitas en el disefio instruccional del
medio se ajustaban a las metas instruccionales propuestas, siendo un material
pedagogico de facil acceso, interfaz amigable, promotor de la interactividad y excelente
opcion para el autoaprendizaje, presentando contenidos de interés general, no solo
para los usuarios destinatarios, representando una opciéon de formaciéon de amplio

alcance.

Otro elemento importante en la validacion del prototipo, lo constituyé el equipo de
trabajo de la Maestria en Educacion mencién Tecnologia y Desarrollo de la Instruccion,
con quienes se realizaron tres jornadas de socializacion, en las cuales resaltaron

valiosas sugerencias en pro de la optimizacion del producto.

Las ejecuciones de las actividades de validacion confirmaron que el producto final se

ajusto al uso pretendido, garantizando el logro del propdsito para el cual fue disefiado.

Difusién

La primera experiencia de difusion del prototipo se realiz6 durante los periodos
académico 2019-1 y 2019-Il, con los estudiantes del proyecto de servicio comunitario
“Internet Seguro” en su proceso de induccién. Considerandolo un material util tanto para
su formacion como para emplearlo en sus comunidades de prestacién del Servicio

Comunitario.
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CONCLUSIONES

Asumir la incorporacion de medios instruccionales electronicos como una
oportunidad para enriquecer las formas tradicionales de formacion en el contexto de
estudio de la investigacion desarrollada y la superacion de las limitaciones de diversa
indole (administrativas, sociales, econdémicas, entre otras) que afectan el normal
desarrollo de las actividades académicas, fueron las premisas elementales para el
desarrollo del prototipo de e-book: Peligros de internet: guia para conocerlos y
enfrentarlos, como producto de la aplicacion del Modelo de Produccion de Materiales
Educativos en diferentes formatos de Diez (2001) y de los principios orientadores de
Moreira (2011) sobre el aprendizaje significativo critico.

En correspondencia, el estudio diagnostico permitio identificar los conocimientos
relacionados con los peligros y riesgos a los que se exponen como usuarios de internet,
acciones preventivas y de seguridad que manifiestan practicar los estudiantes del
proyecto “Internet Seguro”. Dicha informacion facilité: (a) la definicion de los contenidos

a desarrollar, (b) la seleccion del tipo de medio a producir y (c) sus caracteristicas.

La conjuncion de los aportes de Diez (2001) y Moreira (2011) permitieron el disefio y
la elaboracion de un material instruccional que atiende a los postulados del aprendizaje
significativo critico, entre los que resaltaron la jerarquia de los temas o contenidos; la
evocacion de los conocimientos previos del estudiante como forma de conexién entre el
e-book y éste; la diversidad de materiales, incorporando texto, imagenes, videos, audios
gue permiten atender a los diferentes lectores/aprendices y sus formas de aprendizaje;
especial atencién en el uso del lenguaje adecuado y atractivo al lector. Consideracion
del error como una oportunidad de aprender a aprender, sin penalizaciones y donde la

socializacion del conocimiento es fundamental para el logro de los objetivos propuestos.

El prototipo del e-book elaborado, a juicio de sus validadores representa un medio

instruccional pertinente para enriquecer la formacién de los estudiantes que forman
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parte, semestre a semestre, del proyecto de servicio comunitario “Internet Seguro”,
promoviendo su difusion tanto dentro como fuera del aula de clase. Las caracteristicas
asociadas a este medio electronico y la posibilidad de contar con un medio elaborado
bajo la consideracién plena de su contexto de inclusién, lo convierten en un excelente
aliado para la formacion de los prestadores del servicio, constituyendo una opcion para
la superacion de las fuertes limitaciones que actualmente vive la universidad, derivadas

de la critica situacion social y econdmica que afronta el pais.

La oportunidad de emplear el medio para la formacién inicial de los participantes de
“Internet Seguro” y la posibilidad de que sea socializado por estos en sus comunidades
de atencion representa el principal agente de difusion del medio elaborado, lo que
facilita el multiplicar la informacion en diversos escenarios (escuelas, universidades,
empresas, comunidades locales, entre otras) fortaleciendo la cultura digital de sus

actores, promoviendo una actitud critica en el uso de internet y sus servicios.
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